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Debido a la situacién de alarma establecida por el Real Decreto 463/2020, de 14 de marzo, por el que
se declara el estado de alarma para la gestion de la situacion de crisis sanitaria ocasionada por el
COVID-19, la Universidad San Pablo-CEU elabord los presentes Protocolos para la Realizacion de la
Evaluacién Online de los alumnos matriculados en los titulos de grado y master de todas las Facultades
y Escuela, (version profesores y estudiantes) aprobados por el Consejo de Gobierno de 22 de abril de
2020. Actualmente, ambos Protocolos se mantienen vigentes y resultan de aplicacidon para la
evaluacién de los alumnos cuando ésta deba llevarse a cabo de forma online o a distancia.

PROTOCOLO PARA LA REALIZACION DE LA
EVALUACION ONLINE CON HERRAMIENTAS DE
VIGILANCIA REMOTA (PROCTORING) EN LA
UNIVERSIDAD SAN PABLO-CEU

VERSION ESTUDIANTES

Aprobado por el Consejo de Gobierno de 22 de abril de 2020
Modificado en la Comisién Permanente del Consejo de Gobierno de
4 de noviembre de 2020 (actualizado a 1 de junio de 2021)
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PROTOCOLO PARA LA REALIZACION DE PRUEBAS DE EVALUACION
ONLINE CON HERRAMIENTAS DE VIGILANCIA REMOTA (PROCTORING)
EN LA UNIVERSIDAD SAN PABLO-CEU

Debido a la situacion de alarma establecida por el Real Decreto 463/2020, de 14 de
marzo, por el que se declara el estado de alarma para la gestion de la situacion de
crisis sanitaria ocasionada por el COVID-19, y las prorrogas que, en su caso puedan
acordarse, la Universidad San Pablo-CEU ha elaborado el presente Protocolo para la
Realizacion de la Evaluacion OnLine de los alumnos matriculados en los titulos de grado
y master de todas las Facultades y Escuela, con arreglo a lassiguientes

DIRECTRICES

CRITERIOS APLICABLES A LA PRUEBA DE EVALUACION O EXAMEN"
ONLINE CON HERRAMIENTAS DE VIGILANCIA REMOTA
(PROCTORING)

Se recuerda que, para la realizacion de las pruebas de evaluacién o examenes online con
herramientas de vigilancia remota (proctoring), el estudiante debera prestar su
consentimiento libre, especifico, informado e inequivoco, desde la intranet cuando
acceda al Campus Virtual.

PRIMERO: ANTES DE LA PRUEBA DE EVALUACION O EXAMEN

1. Una vez haya prestado su consentimiento y con caracter previo a la realizacién de
pruebas o examenes, es muy recomendable que los estudiantes visualicen los materiales
gue los Embajadores Digitales han preparado para la comunidad universitaria. El
estudiante tendrd a su disposicion en la Intranet (https://intranet.ceu.es/es-
es/estudiante/Paginas/Continuidad-del-curso-.aspx) estos
materiales, asi como el calendario de sesiones de resolucién de dudas técnicas.

2. En la medida de lo posible, el estudiante realizard un simulacro de examen, breve y
no evaluable. Durante la realizacién de este simulacro, se utilizaran herramientas de
vigilancia remota (proctoring) con la finalidad de que los alumnos se familiaricen con
el manejo del sistema, asi como para detectar posibles incidencias y problemas técnicos,

I NOTA: se entiende por “Prueba de Evaluacién” cualquier tipo de prueba de conocimientos o de
habilidades que suponga la obtencién de calificacién computable para el estudiante. Se entiende por
“examen” las pruebas de evaluacidn final de las convocatorias oficiales.
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como puede ser el funcionamiento incorrecto de la cdmara, micréfono o conexién, entre
otros.

3. El estudiante deberd comprobar los requerimientos técnicos necesarios e instalar el
software requerido:

e Ordenador: Windows: (10, 8, 7); Mac: (OS X 10.10 o superior).

e Webcam (interna o externa).

e Micréfono (y altavoces).

e Descargar e instalar el programa Respondus Lockdown Browser
https://download.respondus.com/lockdown/download.php?id=167124348

e Conexion a internet (banda ancha en la medida de loposible).

e Serecuerda que no se pueden utilizar tablets ni mdviles para realizar los
examenes sometidos a herramientas de vigilanciaremota.

NOTA: los estudiantes contardn con sesiones diarias online para resolver sus dudas y
poder gestionar sus incidencias con un técnico. A estos efectos se ha establecido un
soporte de la Universidad en el apartado de “incidencias y solicitudes” de La Intranet
(docencia online).

4. Las herramientas de vigilancia y monitorizacion remota (proctoring) seran aplicables
a los examenes y pruebas de evaluacion continua que se realicen durante el curso
2021/22.

5. Para las pruebas de evaluacidn y los examenes finales de convocatoria ordinaria y
extraordinaria, se velara en la medida de lo posible porque el estudiante tenga un
horario de examen que sea razonable con su huso horario, en el caso de que no se
encuentre en Espafa.

6. Antes de la realizacidén del examen o de la prueba de evaluacion, el estudiante debera
preparar la ubicacién de su dispositivo y el espacio donde realizard el examen
respetando los siguientes criterios:

e Luminosidad sobre el rostro, sin ruidos, acceso a Internet, mesa limpia (sin libros,
movil, apuntes u hojas innecesarias).

e Habitacion con la mayor proximidad posible al router, sin ruidos, ni personas o
animales, para que el sistema no interprete que se estan recibiendo ayudas
externas.

7. El estudiante debera preparar la documentacién necesaria para confirmar su
identidad (DNI, NIE, Pasaporte o carné de estudiante CEU).

8. El estudiante deberd confirmar las funcionalidades de las herramientas de vigilancia
remota que se aplicardn en cada prueba de evaluacién oexamen.
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Se han acordado tres niveles de vigilancia remota para las pruebas de evaluacion y

examenes:

Exigencia minima: bloqueo de pantalla (bloqueo de software y o de navegador,

salvo excepciones habilitadas) y activacién de cdmara: confirmar Unicamente
identidad mediante documento identificativo (DNI, NIE, pasaporte, carné de
estudiante CEU).

Exigencia _media: bloqueo de pantalla y activacion de camara: confirmar

identidad (documento identificativo, fotografia alumno, video alumno),
confirmacion facial y video del area de trabajo.
Exigencia maxima: ajustes avanzados (ej.: evitar el comienzo del examen si no se

puede detectar el rostro durante la secuencia de inicio; notificacidn, durante el
examen, que la cara no estd siendo detectada, etc.)

Para confirmar las funcionalidades de las herramientas de vigilancia remota, con
caracter previo a la prueba o examen, el estudiante debera realizar los siguientes pasos:

Paso 1. Condiciones de uso.

Paso 2. Prueba de camara. Grabar un video y audio de 5segundos.

Paso 3*. Instrucciones adicionales. El estudiante debe leerlasatentamente.

Paso 4*. Guia y consejos. El estudiante debe leerlas atentamente.

Paso 5*. Fotografia. Hacer una fotografia, bien encuadrada, delrostro.

Paso 6*. Identificacion (DNI, NIE, Pasaporte o carné de estudiante CEU).

Paso 7*. Grabacién del entorno: para realizar una apropiada grabacion del
entorno donde se llevara a cabo el examen, el alumno debe mostrar lentamente
a la cdmara su mesa de trabajo (tanto la superficie como la parte de abajo), la
pantalla del ordenador, pared y alrededores de la mesa. En definitiva, debe
mostrarse todo el entorno de trabajo, que debe estar completamente despejado
y limpio. La grabacién debera extenderse al resto de la habitacién, haciendo un
barrido de 3602. Para realizar esta grabacidn puede servirse de un espejo grande.
No esta permitido, salvo que el profesor indique lo contrario, la presencia de
libros, apuntes, dispositivos moéviles, etc., que permitan consultar informacion
relacionada con el examen.

Paso 8. Deteccidn facial.

El profesor podra activar, a su criterio, uno, varios o la totalidad de los pasos
anteriormente marcados con un asterisco.

9. El estudiante recibira por parte del profesor con la suficiente antelacion las
instrucciones de la prueba de evaluacién de forma clara y precisa. Ademas, tendra a su
disposicidn las citadas instrucciones en el propio examen. En todo caso, las instrucciones
recogeran las siguientes cuestiones:

Niveles de vigilancia remota que se aplicaran durante la prueba de evaluaciéono
examen
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— Duracion del examen.

- Modalidad/es de preguntas.

- Material de trabajo necesario y autorizado (ej.: calculadora, papel paracalculos,
codigos o material de consulta, software, etc.).

- Cldusula de honorabilidad del estudiante: No daré ni recibiré asistencia no
autorizada en este examen y no utilizaré ningun dispositivo o medio que no esté
autorizado previamente. Soy consciente de las consecuencias de incumplir las
normas de exdmenes y entiendo que el incumplimiento de las declaraciones
anteriores puede tener consecuencias académicas, de conformidad con lo
establecido en la normativa universitaria.

10. En caso de que algun estudiante tenga necesidades educativas especiales, deberd
comunicarlo al profesor de cada asignatura con suficiente antelacién para que el
profesor pueda llevar a cabo las acciones que sean necesarias para el adecuado ejercicio
de sus derechos, otorgandole un tiempo adicional para la realizacion del examen si fuera
preciso o permitiendo la utilizacion de sistemas de acceso especiales.

SEGUNDO: DURANTE LA PRUEBA DE EVALUACION O EXAMEN

11. Para la correcta identificacién y reconocimiento del alumno, éste debera seguir los

pasos que a continuacién se detallan:

e Documento identificativo: el alumno debera mostrar un documento de
identificacion a la cdmara (DNI, pasaporta, carné de estudiante).

e Vestimenta y accesorios: el alumno no puede utilizar prendas o vestimenta que
impida su correcta identificaciéon (gorras, gafas de sol, capuchas, etc.) o permitan
ocultar notas y objetos (sudaderas abultadas con bolsillos frontales, pafiuelos al
cuello, etc.).

e Visualizacidn del rostro:

- No podra utilizarse mascarilla durante la realizacién del examen.

- El examen se desarrollard en una habitacién suficientemente iluminada que
permita mostrar los detalles del rostro claramente durante la comprobacién de
la cdmara web. Es importante evitar situaciones de retroiluminacién, como
sentarse de espaldas a una ventana. No podrd, asimismo, hacerse ajustes en la
pantalla después de que comience el examen.

12. Durante la realizacién del examen, el alumno deberd observar el siguiente

comportamiento:

¢ El alumno no podra desviar la mirada del ordenador o del material que el profesor le

permita utilizar durante el examen.

¢ No esta permitido hablar durante el examen.

¢ El estudiante evitara que alguien pueda entrar en el espacio donde esté realizando la

prueba de evaluacién o examen, asi como que se dirija a él mientras dure el mismo. No

podra estar acompafado durante el examen, ni podran escucharse voces o sonidos que
4
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delaten la presencia de otras personas.
e Estd prohibido taparse el rostro con las manos.
¢ En definitiva, el estudiante debe estar sentado y en silencio durante todo el examen,
tal y como haria en una prueba presencial, evitando levantarse, salirse del encuadre de
la cdmara y mucho menos ausentarse del lugar donde esté realizando el examen,

desapareciendo del drea de grabacién de la camara.

13. En lo que se refiere a las restricciones de uso de dispositivos durante la realizacién
del examen o prueba de evaluacién, las normas de comportamiento son las siguientes:

e Esta totalmente prohibido el uso de dispositivos electrdnicos adicionales, tales como
auriculares, relojes electrénicos o teléfonos.

e Si se utiliza un monitor externo acoplado a un portatil se debera desconectar y utilizar
el que tiene la webcam integrada o acoplada.

¢ No se permite la utilizacién de un segundo dispositivo (Tablet, portatil, etc.)

14. Se recuerda al estudiante que al acceder a la Universidad adquirié un compromiso
ético que implica un comportamiento honorable y que aceptd las normas de integridad
académica (ver Reglamento 3/2020 de Estudiantes, aprobado por el Consejo de
Gobierno en su sesion de 27 de mayo de 2020 y por el Patronato en su sesién de 12 de
junio de 2020, y que esta disponible en la web).

15. El estudiante debera tener en cuenta que el sistema de vigilancia remota realizara
una grabacion continuada de todo el examen, a los efectos de deteccidén de
conductas no honorables en la elaboracion de pruebas de evaluacién.

16. Ante cualquier incidencia inesperada durante la realizacién y grabacidon del examen
el alumno debera contactar inmediatamente con su profesor mediante el método
habilitado para ello (sala de dudas en Blackboard o Teams), asi como explicar a la cdmara
lo sucedido para que el profesor pueda revisar la grabacién.

17. En caso de problemas técnicos durante la realizacién de la prueba o del examen
imputables a la Universidad, se podrd decidir la suspension del examen, previa
autorizacion del Decanato, programandose su realizacién en una nueva fecha que serd
comunicada a los estudiantes con la debida antelacién.

18. En caso de que los problemas técnicos sean imputables al alumno (fallo de red,
problemas con el dispositivo, etc.) y los haya comunicado debidamente, el profesor
podrd decidir la repeticidn del examen para el citado alumno, atendiendo al informe que
proporciona la herramienta de vigilancia remota a tal respecto. La nueva prueba o
examen serd preferentemente oral por Teams (con la correspondiente grabacién, salvo
renuncia a larevision).
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TERCERO: DESPUES DE LA PRUEBA DE EVALUACION O EXAMEN

19. Una vez concluido el examen o prueba, el profesor revisara la prueba con la
herramienta de vigilancia remota para determinar si existen evidencias de plagio o
fraude por parte de un alumno, atendiendo a las alertas generadas por elsistema.

20. En caso de deteccion de incumplimiento de las instrucciones aplicables en materia
de vigilancia remota (plagio o actividad fraudulenta), la Comision de Revisidon por
Grado/Master comunicara al estudiante este extremo para que pueda alegar lo que
estime oportuno. La verificacion de plagio o actividad fraudulenta implicard una
calificacion de Suspenso (0). En su caso, y si asi lo solicitase el alumno, la Comision de
Revisidén por Grado/Master se reunira con él para indicarle la infracciéncometida.

21. El plagio o actividad fraudulenta por parte de un alumno, seran penalizados y podran
suponer la apertura de expediente y la aplicacion de las correspondientes sanciones, de
conformidad con lo establecido en los articulos 9 y siguientes del Reglamento 3/2020 de
Estudiantes, aprobado por el Consejo de Gobierno en su sesién de 27 de mayo de 2020 y
por el Patronato en su sesién de 12 de junio de 2020.
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22. En ningun caso el profesor publicara las calificaciones de una prueba de evaluacion
continua hasta haber analizado el resultado de los sistemas de vigilancia remota para la
deteccion de actividades fraudulentas. Una vez analizados los sistemas de vigilancia y
analizados los resultados, en su caso y si fuera necesario, por la Comisidon de Revision
por Grado/Master, el profesor podra publicar los resultados de las pruebas de
evaluacién  continua cuando proceda y segun las normas de la
asignatura/area/Departamento/Facultad.

Si se trata de un examen final de convocatoria ordinaria o extraordinaria, y tras haber
analizado el profesor el resultado de los sistemas de vigilancia, las Juntas de Evaluacion
de los centros serdn los Unicos drganos soberanos para emitir calificaciones oficiales de
alumnos. Ningun profesor puede anticipar calificacion alguna, con caracter final, con
anterioridad a la celebracidn de la Junta de Evaluacidn. En consecuencia, la publicacion
de las calificaciones se realizara después de celebrarse la Junta de Evaluacién y en la
forma prevista por la Universidad.

CRITERIOS APLICABLES A LOS TRABAJOS DE FIN DE GRADO Y FIN DE MASTER

23. Los plazos de depdsito del TFG en convocatoria ordinaria y extraordinaria seran los
gue se establezcan por el Decanato o Direccion de la Escuela. Los plazos de depdsito de
TFM de convocatoria ordinaria y extraordinaria seran los establecidos por los directores
de los Masteres en sus calendarios académicos, de manera que si éstos han sufrido
alguna modificacion los estudiantes recibiran informacion detallada alrespecto.

24. El depdsito de los TFGs y TFMs se realizara en Blackboard o Teams en la asignatura
correspondiente, en la actividad creada a tal efecto.

25. Defensa oral:

a. Los Secretarios del Tribunal generaran sesiones en Teams en el curso. La sesidon se
crea con el nombre del alumno, dia y hora deladefensa.

b. Una vez iniciada la sesidn, el Presidente del Tribunal cederd la palabra al estudiante
para que proceda a la defensa de sutrabajo.

¢ En el caso de que se conecten mas alumnos a las sesiones, dado su caracter de
publicas, seran denominados participantes y tendremos que bloquear camara,
audio, pizarra y chat. Se puede dar acceso a familiares u otros participantes mediante
invitacion a la sesidn, especificando que pongan nombre y apellidos al entrar.

26. Recomendaciones para superar la defensa del TFM, TFG, porvideoconferencia:

e Elalumnocomprobara que lawebcam funciona correctamente y que dispone de
micréfono.
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e Hard varios ensayos en casa.
o Comparte pantalla.

o Imagen.
e Deberd controlar el volumen de la voz y la postura corporal y elegir un espacio
neutro.

e Debera Grabar la sesidon para generar evidencia.

e Activara el sistema de vigilancia remota.

e Respetara el tiempo que le ha sido concedido para la defensa de sutrabajo
e Atenderd al turno de preguntas/réplicas.

27. Las directrices para la fijacion de los niveles de vigilancia remota seranlas establecidas en
el articulo 8 del presente Protocolo.
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CLAUSULA INFORMATIVA PROTECCION DE DATOS Y PROPIEDAD INTELECTUAL

Grabacion clases y examenes on line

La Fundacién Universitaria San Pablo-CEU (en adelante, FUSP-CEU) o la Fundacién Privada
Universidad Abat Oliba CEU (en adelante, FUAO CEU) como instituciones educativas al servicio
de la sociedad, han adaptado su actividad docente a un modelo mixto de formacion presencial
y online, en determinadas circunstancias.

La imparticidon de clases virtuales implica el tratamiento de datos personales, como la captacion,
grabacidn y fijacién de la imagen y voz, tanto del alumnado como del personal docente. Estos
tratamientos de datos personales se realizan con las maximas garantias del derecho
fundamental a la proteccién de datos y la seguridad de la informacién.

De acuerdo con lo establecido por el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, y su normativa de desarrollo, le informamos de
gue los datos obtenidos durante las clases y evaluaciones celebradas en modalidad presencial y
on line, serdn tratados por la FUSP-CEU -titular de la Universidad CEU San Pablo y la Universidad
CEU Cardenal Herrera- o la FUAO CEU-titular de la Universidad Abat Oliba CEU-, con la finalidad
de realizar un correcto seguimiento de su asistencia y participacion en las clases, de proceder a
su evaluacion mediante sistemas de proctoring para verificar su identidad y de poder cumplir,
asi, con la funcidon docente encomendada a la Universidad a través de la matriculay la normativa
de educacion. Le informamos de que el resto de las personas que asisten a la sesién on line con
usted podran acceder a sus datos personales al igual que usted estd accediendo a los suyos:
imagen, voz, datos biométricos y comentarios escritos.

El personal docente deberd custodiar los datos personales de los estudiantes con la debida
confidencialidad, adoptando las medidas de seguridad adecuadas para ello. Del mismo modo, el
estudiante deberd guardar también la debida confidencialidad y respetar los derechos de
imagen y propiedad intelectual del profesor. Por ello, las video-clases y los materiales docentes
del profesor no se podran difundir fuera del entorno de la clase, aunque si podran almacenarse
por el estudiante para su uso propio y exclusivo. El estudiante también debe respetar la
privacidad del resto de compafieros de clase que, al estar también conectados a la sesion,
puedan dejar expuestos datos y aspectos personales.

FUSP-CEU o FUAO CEU le informan de que los tratamientos indicados se encuentran legitimados
en su consentimiento expreso, la correcta ejecucidn de la relacién juridica que se produce con
la matriculacién del alumno en el centro, en la prestacién del servicio publico de educaciéon
superior en los términos de los articulos 1y 2 de la Ley Organica 6/2001, de Universidades. Del
mismo modo, FUSP-CEU o FUAO CEU le informan de que sus datos personales obtenidos
durante la imparticion de las clases on line, asi como de las pruebas de evaluacion, seran
conservados mientras perdure la relacién juridica con el centro educativo, y durante el periodo
de tiempo establecido por la normativa aplicable en cada caso, exceptuando los relativos al
expediente académico que seran conservados por un periodo de tiempo indefinido, en
cumplimiento de la normativa educativa vigente. La conservacion de los datos personales
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(imagen y grabacién) sobre pruebas de evaluacion on line se conservaradn durante el tiempo
necesario para la defensa de los derechos de los estudiantes, asi como para que los mismos
puedan acceder con plenas garantias a su derecho de revisién de examen vy, en su caso, de
impugnacion.

Cuando los servicios de soporte a la plataforma on line o los servicios de proctoring sean
prestados por terceros estos poseeran la condicién de encargado del tratamiento, por lo que
FUSP-CEU o FUAO CEU aseguraran el cumplimiento de sus obligaciones legales. Le informamos
de que sus datos podran ser transferidos a nuestros proveedores de Estados Unidos para llevar
a cabo los servicios, como Respondus Inc o Blackboard Inc, quedando la transferencia legitimada
por el uso de Clausulas Contractuales Tipo de la Comisién Europea.

Asimismo, se informa de que puede contactar con el Delegado de Proteccidn de Datos de FUSP-
CEU y FUAO CEU dirigiendo su peticién por escrito a la direccion postal C/ Tutor n2 35 - 28008
Madrid o a la direccidn de correo electrénico dpd@ceu.es. De acuerdo con los derechos que le
confiere la normativa vigente en proteccidon de datos podra dirigirse a la Autoridad de Control
competente para presentar la reclamacion que considere oportuna, asi como también podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion, portabilidad,
oposicidn al tratamiento y no ser sujeto de decisiones automatizadas, asi como a la retirada del
consentimiento prestado para el tratamiento de los mismos, al formulario habilitado para tal fin
o contactando con nuestro Delegado de Proteccion de datos.

Todas las clases y demas contenidos de TEAMS y BLACKBOARD se encuentran
protegidos por la Ley de Propiedad Intelectual, por lo que cualquier reproduccion,
distribucion, transformacidon y comunicacidon publica de los mismos requerira el
consentimiento expreso de FUSP-CEU o FUAO CEU.

[ ] Acepto el tratamiento de mis datos personales con las finalidades indicadas, incluido el
tratamiento de mis datos biométricos.

[ 1 No acepto el tratamiento de mis datos personales con las finalidades indicadas. En este
caso, debe ponerse en contacto con la Universidad con la finalidad de ofrecerle una prueba de
evaluacidn alternativa
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